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Esto no es una prediccion de laboratorio o un ejercicio de futurologia corporativa. Esta
ocurriendo ahora mismo en mi propio estudio: un Mac mini que no duerme ejecuta un agente
de inteligencia artificial auténomo —lo llamo 3PO— construido sobre el framework de cédigo
abierto OpenClaw. Lo desplegué yo mismo: configuré sus credenciales, defini sus permisos,
conecté su acceso a mis servicios y le asigné un presupuesto de tokens a través de un gateway
de modelos. Opera las 24 horas del dia, los 7 dias de la semana, de forma totalmente soberana.
No le pido permiso a ningun hyperscaler, y ningan hyperscaler me lo pide a mi.

Hasta hace poco, montar una infraestructura de este calibre requeria interactuar con la terminal
de comandos, paciencia y una persistente obsesion de ingeniero. Ya no. Hoy se vende, por
US$499, un dispositivo comercial del tamafio de un mazo de cartas que hace exactamente esto
sin escribir una sola linea de codigo: se enchufa, se empareja con el teléfono via NFC y despliega
agentes siempre encendidos. Viene con controles de gasto por agente, mas de 200 conexiones
preconfiguradas a servicios corporativos y —esto es lo crucial— una hoja de ruta inmediata: un
correo electronico real, un numero de teléfono real y una tarjeta virtual propia para cada
agente.

Para los directores de operaciones, comités de riesgo y oficiales de cumplimiento en la banca de
la region, esta realidad comercial deberia quitarle unos minutos de suefio. Su existencia
demuestra que la frontera entre el "usuario humano" y el "software autonomo" se ha vuelto
indistinguible para casitodos los controles e indicadores de riesgo que las instituciones
financieras tienen desplegados hoy.

o2 L.a Tendencia: "Sé dueio de tu IA" (Own Your Al)

El auge de estos dispositivos independientes es un sintoma de un movimiento con nombre
propio: Own Your Al La propuesta es simple y seductora: agentes que corren en hardware propio,
fuera de los servidores de terceros, con datos y credenciales bajo el control directo del duenio.
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Para América Latina, la soberania de datos es una conversacién viva —desde los requisitos de
residencia de informacién sensible hasta la incomodidad estructural de depender de nubes
extranjeras. Un stack de agentes auto-hospedado parece, a primera vista, una respuesta
perfecta: menos dependencia, mas control y costos predecibles.

Sin embargo, el mismo atributo que lo hace atractivo lo vuelve opaco para la institucion
financiera:

Transparencia en la Nube vs. Opacidad Local

Un agente en la nube de un Ayperscaler deja huella en sistemas que un banco puede auditar,
contratary exigir certificaciones internacionales (SOC 2). Un agente ejecutado en un
dispositivo de US$499 en el escritorio de un usuario o empleado no aparece en ningun
inventario de activos, no pasé por ninguna evaluacién de proveedores y no tiene certificacion
que mostrar. Es, funcionalmente, el Shadow IT de siempre, pero con capacidad de actuar,
transaccionar y comunicarse de forma autéonoma.

Delegacion de Identidad en Vendors Jévenes

Quien adquiere estas soluciones esta delegando la capa de identidad y gasto de sus agentes
a proveedores jovenes, sin trayectoria regulatoria verificable. Como ejercicio personal en mi

laboratorio doméstico es fascinante; como decisién de infraestructura institucional, exige un
marco de evaluacion que la mayoria de los bancos de la regién todavia no tiene escrito.

2 El Puente: Un Agente con Identidad es una
"Persona Digital"

Considere qué valida realmente un proceso de onboarding digital convencional: un correo
electronico que recibe un enlace, un teléfono que recibe un OTP y un método de pago que pasa
una verificacion. Durante décadas, la friccion de conseguir esas tres cosas actué como un control
implicito: detrds de cada combinacidn correo-teléfono-tarjeta existia un humano identificable.

Un agente con correo propio, teléfono propio y capacidad de resolver su propio 2FA rompe ese
supuesto en silencio. No hace falta que nadie ataque el sistema bancario: el agente simplemente
califica. Supera los mismos filtros disefiados para personas, porque esos filtros nunca
contemplaron otra entidad.

Mi experiencia con 3PO lo confirma a escala doméstica. Cuando gestiona tareas con mis
credenciales, ningin sistema del otro lado distingue si quien acttia soy yo o mi software. El dia
que el agente posea credenciales y tarjetas virtuales propias, ni siquiera habra un humano titular
detras de la credencial que el core transaccional estd validando en tiempo real.

InteligenciABancaria.net - D0OC.09 - JULIO 2026 Criterio Humano. Inteligencia Escalable.



/_\ DOC.09 - CUANDO EL AGENTE TIENE CUENTA PROPIA Pagina 3 de 6

s El Problema con Dientes: KYC, AML y la Entidad
que no es Nadie

Esto dejé de ser una discusion filoséfica. El Fondo Monetario Internacional (FMI) publico la Nota
Técnica No. 2026/004 (How Agentic AI Will Reshape Payments), con un diagnostico directo: los
mecanismos de autorizacion tradicionales (KYC, autenticacion multifactor) fueron disefiados
para humanos que aprueban explicitamente cada transaccién, y los modelos de fraude basados
en patrones de comportamiento humano pierden efectividad cuando quien inicia la orden es un
agente auténomo.

La recomendacion del FMI exige un cambio de paradigma: pasar de Know Your Customer (KYC) a
Know Your Agent (KYA), instituyendo identidades verificables obligatorias para bots financieros,
vinculadas a entidades legales.

La infraestructura global de pagos ya se movio:

« Visa Intelligent Commerce & Mastercard Agent Suite: desplegados en el Q2 de
2026 bajo marcos KYA, utilizando firmas criptograficas y tokens de red para
distinguir agentes legitimos de bots maliciosos.

« Mandatos Criptograficos: iniciativas impulsadas por gigantes tecnoldgicos para
autenticar llamadas de API.

El problema practico radica en que ninguno de estos estdndares interopera entre si, y ningtin
regulador local ha emitido ain una guia explicita sobre como aplican las obligaciones KYC/AML
cuando un agente de consumo ejecuta auténomamente un pago transfronterizo o de alto valor.

CRITERIO DE

CONTROL PARADIGMA KYC TRADICIONAL PARADIGMA KYA (KNOW YOUR AGENT)
Sujeto de Verificacion Persona fisica o juridica (UBO). Agente autonomo + Humano delegante.
Validacion de Identidad Documentacién legal + Biometria Firma criptografica + Token de red.

humana.
Patron Conductual Ritmo humano (geografia, horarios, Invocacion por API (milisegundos, 24/7,

montos). micropagos).
Responsabilidad Penal Titular de la cuenta. Cadena de delegacion (Usuario - Vendor - Agente).

Traducido al lenguaje de un Oficial de Cumplimiento en la region:
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01 ¢Quién es el beneficiario final (UBO)?
Siun agente con tarjeta virtual propia abre una relacion comercial, la cadena de titularidad
real pasa por un dispositivo, un vendor de hardware, un proveedor de identidad de agentey,

en algun punto, un humano. Ninguno de los formularios de debida diligencia vigentes
captura esa estructura.

02 ¢Como se monitorea el comportamiento?

Los modelos transaccionales aprenden patrones humanos (horarios, montos, geografias). Un
agente opera alas 3 a.m., fragmenta tareas y ejecuta en milisegundos. Su “normalidad”
estadistica no existe en los modelos actuales: todo es anomalia, o peor, nada lo es.

03 ¢Quién responde legalmente?

Cuando la operacion sale mal, “lo hizo la IA” no es una defensa legal. Sin identidad verificable
del agente yrastro auditable de la autoridad delegada, la responsabilidad legal subira por la
estructura organica hasta la alta gerencia.

04 Elangulo del Shadow IT interno

No se trata solo de clientes con agentes; se trata de empleados con agentes. El colaborador
que conecta un dispositivo de estos a su flujo de trabajo corporativo crea un endpoint
autonomo no gestionado dentro del perimetro del banco, sin pasar por tecnologia ni por
seguridad.

« Cinco Preguntas para el Comité de Riesgos esta
Semana

Estas son las preguntas que un comité de riesgos deberia poder responder antes de que el
primer incidente toque la puerta:

01 Politica de Identidad de Agentes

¢Nuestros procesos de onboarding y autenticacién distinguen —o intentan distinguir— entre
un humano yun agente actuando con autoridad delegada?

02 Gobernanza Contractual

¢Qué dice nuestra banca en linea y términos de servicio sobre el uso de software auténomo
operando con credenciales del cliente?
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03 Evaluacion de Vendors Agénticos

¢;Tenemos criterios para evaluar hardware y plataformas de agentes que hoy no calificarian
bajo nuestros marcos de terceros, pero que nuestros clientes yempleados ya estan
comprando?

04 Uso Aceptable Interno

¢Nuestra politica de seguridad de la informacién menciona siquiera la palabra “agente”
frente al uso de asistentes personales en redes del banco?

05 Vigilancia de Estandares KYA

Visa, Mastercard, el FMIy el WEF ya estan definiendo los estdndares. ;Alguien en la
organizacion tiene el encargo de monitorearlos y traducirlos a nuestra realidad regulatoria
local?

s Conclusion: La Tecnologia Llego Antes que el
Marco

Cada ola tecnoldgica en la banca ha seguido el mismo patrén: primero llega la capacidad,
después el incidente, y solo entonces se redacta el marco. La banca en linea, las billeteras
digitales y los criptoactivos siguieron ese guion. Los agentes auténomos con identidad y
capacidad econdmica propia van camino a repetirlo, con una diferencia: esta vez la sefial de
alerta esta disponible con anos de anticipacion.

El hardware se vende hoy. Los protocolos se estan escribiendo hoy. El vacio regulatorio esta
documentado hoy por el propio FMI.

Miagente 3P0 no tiene malas intenciones —no tiene intenciones en absoluto. Tiene capacidades.
Y gestionar capacidades operando en el vacio es, precisamente, la razén de ser de la alta
direccion bancaria. Las entidades de la region que definan una postura temprana no solo
evitaran el incidente: convertiran este vacio en una ventaja competitiva de mercado.

Criterio humano. Inteligencia escalable. En ese estricto orden.

Unete a la conversacién sobre gobernanza de agentes auténomos y siguenos en
@InteligenciABancaria.
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