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6 min de lectura

El Despliegue de la Red de
Seguridad:
La Arquitectura Evolutiva del CTO y el
Rol Real de los SLMs.
Para el Chief Technology Officer (CTO) y los Comités de Riesgo Tecnológico de una entidad
financiera, la modernización del núcleo transaccional plantea un dilema de supervivencia:
¿cómo satisfacer la demanda comercial de innovación continua sin exponer el corazón
contable del banco a caídas catastróficas?

Presionadas por la narrativa de los grandes proveedores de tecnología, muchas instituciones
optan por atajos como la reubicación monolítica directa o la adopción ciega de modelos Core-as-
a-Service en nubes públicas. Sin embargo, la evidencia técnica demuestra que estas decisiones
precipitadas solo trasladan las ineficiencias del ecosistema heredado (legacy) a un entorno de
costos descontrolados, sin resolver la rigidez estructural subyacente.

1. La Falacia del Traslado Directo y la Trampa del OPEX
Migrar un monolito transaccional a la nube mediante la metodología de traslado directo sin
rediseño estructural destruye la previsibilidad financiera de la amortización tradicional a 3-5
años (CAPEX) para asumir un modelo de facturación metrada en OPEX.

Los datos financieros de la industria exponen la realidad de esta transición:

Incrementos en Fase Inicial: Durante los primeros 12 meses post-migración, las
facturas recurrentes en la nube sufren aumentos de entre el 40% y el 60% en
comparación con el costo de mantenimiento del hardware local equivalente.

El Desperdicio de Capacidad (Dispersión Ineficiente): Al migrar aplicaciones
monolíticas diseñadas para sobredimensionamiento local (donde la CPU física
opera históricamente a solo un 15%-25% de su capacidad), la entidad termina
pagando por un 75%-85% de capacidad inactiva en la nube. Esto impulsa la
dispersión ineficiente de recursos a cifras de entre el 29% y el 32% del gasto
total en nube.
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Sobrecostos por Ejecución Dual (Double-Run): El periodo de validación
transaccional exige mantener operativos y sincronizados ambos entornos
durante 3 a 9 meses, inyectando un sobrecosto del 30% al 50% del presupuesto
informático anual.

El Peaje del Egreso de Datos y la Dependencia Cautiva: La dependencia frente a
proveedores masivos de nube y las tarifas por transferencia saliente de datos —
facturadas entre $0.0870 y $0.1200 por cada 1 GB— devoran entre el 10% y el
15% del presupuesto mensual de la nube, generando un secuestro operativo de
infraestructura sumamente complejo de revertir.

2. La Capa de Orquestación Perimetral y la Capa Anti-
Corrupción (ACL)
La respuesta arquitectónica frente a la trampa del monolito es el Patrón Estrangulador
(Strangler Fig Pattern). Esta estrategia desmantela progresivamente la vieja plataforma
interceptando el tráfico en el perímetro, derivando las funcionalidades hacia microservicios
independientes sin necesidad de ejecutar apagones masivos o migraciones radicales.

La arquitectura de referencia perimetral se articula en tres capas fundamentales:

01 Fachada de Abstracción Externa

Gobernada por API Gateways dedicados exclusivamente al enrutamiento declarativo, la
limitación de tasa (rate limiting) y la seguridad de borde, evitando saturar el plano de control
con lógica de negocio.

02 Capa Anti-Corrupción (ACL)

Actúa como un escudo semántico que aísla el nuevo modelo de dominio de la complejidad
del sistema antiguo. Mediante patrones de Fachada, Adaptador y Traductor, la ACL
transforma las peticiones modernas en formato REST o gRPC a estructuras síncronas de
bajo nivel del mainframe, tales como jerarquías IMS, tablas DB2 o ficheros VSAM.

03 Métricas de Latencia Estrictas

Para cumplir con los acuerdos de servicio (SLAs) de los canales digitales, la infraestructura
perimetral debe procesar las peticiones en el percentil 99 a latencias p99 < 50 ms,
aprovechando optimizaciones de memoria cruzada y cómputo de borde.

Para asegurar la consistencia entre los almacenes de datos distribuidos sin bloquear las bases
de datos transaccionales, se implementa el patrón Transactional Outbox mediante Change Data
Capture (CDC) con Apache Kafka. Esta sincronización asíncrona transmite los eventos de
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mutación con una latencia inferior a 50 ms, eliminando los bloqueos contables (deadlocks)
típicos de las escrituras duales síncronas.

3. Inteligencia Artificial Perimetral: Small Language Models
(SLMs) vs. LLMs Exteriores
El despliegue de la Inteligencia Artificial en entornos bancarios centrales exige una evaluación
rigurosa de latencias, costos y cumplimiento regulatorio (DORA, GDPR). Conectar el core a
modelos de lenguaje masivos (LLMs) mediante APIs públicas comerciales representa un riesgo
inaceptable para la arquitectura de riesgos.

Métrica / Criterio LLMs Masivos (Nube Pública Exterior) Small Language Models (SLMs Locales)

Ubicación y Soberanía Servidores externos / Nube de terceros On-premise o VPC dedicada

Latencia de Red Impredecible (40 a 120 ms) Determinista (< 10 ms local)

Estructura de Costo OPEX puro (~$4,500/mes por 50k txs) CAPEX amortizado ($200 a $800/mes)

Gobernanza de Datos Riesgo de fuga de PII y telemetría Confianza Cero / Aislamiento total

Uso de Parámetros > 100B (Propósito general) 1B a 15B (Razonamiento especializado)

El SLM como Traductor Determinista de COBOL

Un error común es intentar utilizar modelos estocásticos para traducir código antiguo a
lenguajes modernos de forma puramente probabilística, lo que inyecta "alucinaciones
silenciosas" incompatibles con la contabilidad bancaria.

En la arquitectura de resiliencia del CTO, los SLMs locales operan como traductores
deterministas de COBOL. El modelo no adivina el código; procesa la Representación
Intermedia (IR) y el Árbol de Sintaxis Abstracta (AST) generados por un parser algorítmico. A
partir de esa estructura rígida, el SLM documenta y extrae la lógica de negocio y las reglas
normativas calcificadas con una trazabilidad lógica del 98%, garantizando que la Información
de Identificación Personal (PII) permanezca dentro de los confines de la red del banco.

4. El Modelo de Dos Velocidades: La Banca Bimodal
La integración de la orquestación perimetral, la captura de eventos asíncronos y los SLMs
locales habilita el modelo de Banca Bimodal, resolviendo la tensión histórica entre velocidad
comercial y estabilidad operativa:

M2 Modo 2 (La Periferia Digital)

Ecosistema de microservicios nativos en la nube que consumen APIs y eventos de manera
autónoma. Permite a los equipos de producto desplegar innovación, integraciones de Open
Banking y nuevas interfaces a un ritmo de semanas o días.
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M1 Modo 1 (El Core Transaccional)

Protegido del estrés de consultas masivas multicanal gracias al desacoplamiento asíncrono,
el core legacy opera exclusivamente para el resguardo normativo y la contabilidad central,
manteniendo ciclos de estabilidad absoluta con tolerancia cero al fallo.

Este desacoplamiento estratégico elimina la Exposición Operativa a caídas del sistema, las
cuales promedian en la industria de 1,000 a 3,000 minutos anuales de indisponibilidad,
generando pérdidas directas de entre $5 y $15 millones por evento.

Conclusión
El rol del CTO contemporáneo no consiste en perseguir la última tendencia de la nube pública
ni en asumir el riesgo extremo de demoler el mainframe. Su verdadera responsabilidad
estratégica es construir la arquitectura de transición: una red de seguridad perimetral que
permita al banco competir con la velocidad de una fintech en la superficie, mientras protege la
integridad del balance con la solidez de una institución centenaria.

Audite la arquitectura de supervivencia para el sector financiero en inteligenciabancaria.net y
síganos en @InteligenciABancaria.
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